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Plan de Seguridad y Confianza Digital

ORDEN EDU/834/2015, de 2 de
octubre, por la que se regula el proyecto

denominado “Plan de Seguridad vy

Confianza Digital” en el ambito educativo
BOLETIN OFICIAL DE CASTILIA Y LEON JEulENeelyitylecleNe o=l RQRCey

FINALIDAD: fomentar el uso seguro, critico y responsable de las TIC entre
todos los miembros de la Comunidad Educativa, en especial en el alumnado.




Objetivos

Informar y sensibilizar sobre las situaciones de riesgo mas habituales a las que
deben hacer frente los menores cuando navegan por Internet

Elaborar planes basicos de seguridad por edades

Ofrecer una linea de ayuda y denuncia ante situaciones no
deseadas, usurpaciones de identidad, comportamientos
inadecuados o contenidos inapropiados o ilegales, asi como
cualquier otra situacion incobmoda encontrada en Internet

Promocionar y difundir el buen uso de las TIC en
la educacion mediante la organizacién de cursos,
talleres, encuentros, jornadas, etc.

Dinamizar el uso seguro de las TIC en los
centros educativos




Actuaciones

Se desarrollaran al menos con un grupo de alumnos de 52 o 62
Educacion Primaria: CRA — CEIP

Se desarrollaran al menos con un grupo de alumnos 12 y 2°¢
Educacién Secundaria: IES

Los talleres para familias, se realizaran al menos con las familias de los
grupos de 52 o 62 de Educacion Primaria y con las de los grupos de 12
0 22 de ESO.

Finalizada cada actuacion, se pedira a los centros los
grupos y profesores participantes en las mismas.
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Calendario

Actuacion

Potenciacidn espacio Web

Formacion del Profesorado

Talleres para familias

Talleres para alumnos

Elaboracion de la Guia de

Ciberseguridad

DIS2015

de videos de corta
Primaria/Secundaria

a Regional “Educaciéon mas
Segura en Internet”




Hasta mayo de 2017

Difundir el espacio web

e Dipticos sobre:
= Decalogo de seguridad en Internet.
= Navegacion privada.
= Cémo hacer busquedas en Internet.
= Consejos basicos sobre el uso de redes sociales y aplicaciones

“]l (\”‘()l S(\pl”(] de mensajeria instantanea.

*Videos sobre:
e Contrasefas seguras para la Web.
* Gestion de la privacidad. Huella digital.
e Buenas practicas en redes sociales y aplicaciones de mensajeria instantanea.

e Usemos Internet de forma creativa.

* Guias Informativas
= Alumnos
= Familias
= Profesorado — Centro

¢ Aplicaciones y Descargas

¢ Glosario y enlaces de interés

e Fomento de un buen uso de los medios informaticos
* Proteccion legal de los menores frente al ciberacoso
e Otras

En breve: Infografias, nuevos videos, nuevos dipticos, talleres de trabajo, presentaciones, unidades
didacticas, etc.



http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/materiales/consejos-recomendaciones
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/materiales/consejos-recomendaciones
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/materiales/material-multimedia
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/materiales/material-multimedia
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/guias-privacidad-internet-agencia-espanola-proteccion-datos
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/guias-privacidad-internet-agencia-espanola-proteccion-datos

Formacion Docentes

CURSO CFIE: Peligros y situaciones no deseadas en Internet
CURSO CFIE: Seguridad y Confianza Digital
CURSO CFIE: Seguridad en Dispositivos Mdviles
RED XXI CFIE: SEGOVIA PROVINCIA

RED XXI CFIE: SEGOVIA CAPITAL

RED XXI CFIE: SEGOVIA CANTALEJO Segovia
RED XXI CFIE: SEGOVIA CUELLAR

GRUPO DE TRABAJO P.S.C.D.
CURSO DE EDICION DE VIDEO

B9 cn s CFIE Segovia

Casting y Leon
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°° Future

EL AU LA OO¢ Classroom Lab
DEL FUTURO

m EXPERIENCIAS FORMACION DIFUSION RECURSOS COMUNIDAD ACERCA DE FCL

From vision to reality... GYMKANA

T 4

v

From vision to reality...

. . School Gateway . iComo trabajaremos en él aula delfuturo?
¢Como trabajaremos en el aula del futuro? MOOC FC Scenarios MOOC FC Scenarios

MOOC Seguridad TIC y menores de edad (Red.es



http://fcl.educalab.es/
http://fcl.educalab.es/

Formacion Familias

TALLERES PARA FAMILIAS SOBRE EL USO SEGURO DE i
INTERNET EN EL CENTRO EDUCATIVO

Informar y formar a las familias sobre contenidos en alfabetizacion digital: uso seguro de
Internet, principales amenazas (ciberbullying, sextina, grooming, etc.), redes sociales,

control parental, filtro de contenidos, configuracion WiFi, configuracion basica de
dispositivos moviles, sitios de referencia.

Se realizara con al menos un grupo de familias de los cursos de
52 y 62 de Educacion Primaria y con un grupo de familiares de
alumnos de 12 y 22 de ESO.

Imparticién: seran impartidos por los responsables de formacién
del centro, o por los aquellos docentes que el centro considere
oportunos

Temporalizacion: segundo y tercer trimestre del curso escolar
(comienzas el DIS2016)

Utilizar los dipticos, videos y todo el material desarrollado en el
espacio web




Formacion Familias

WEBINARS IMPARTIDOS EN ESPACIOS CyL DIGITAL ""-3' CyL digitol




Formacion Alumnos

TALLERES PARA ALUMNOS SOBRE EL USO SEGURO DE
INTERNET EN EL CENTRO EDUCATIVO

Informar y formar a las alumnos sobre contenidos en alfabetizacion digital: uso seguro
de Internet, principales amenazas (ciberbullying, sextina, grooming, etc.), redes sociales,
control parental, filtro de contenidos, configuracion WiFi, configuracion basica de
dispositivos moviles, sitios de referencia.

Se realizara con al menos un grupo de alumnos de los cursos de
52 y 62 de Educacion Primaria y con un grupo de familiares de
alumnos de 12 y 22 de ESO.

Imparticién: seran impartidos por los responsables de formacién
del centro, o por los aquellos docentes que el centro considere
oportunos

Temporalizacion: segundo y tercer trimestre del curso escolar
(comienzas el DIS2016)

Utilizar los dipticos, videos y todo el material desarrollado en el
espacio web




#DISZOl7CyL 7 febrero 2017

CELEBRACION DEL DIiA INTERNACIONAL DE
LA INTERNET SEGURA

Safer

Internet | .
Day 2017 | 7de febrer
§|gucs el canvi: per una Internet rmllw

www.saferinternetday.org

Imparticion: seran impartidos por los responsables de formacidon del centro,
o por los aquellos docentes que el centro considere oportunos

Recursos
e Presentacion Prezzi
Blog Oficina de Seguridad del Internauta
Oficina de Seguridad del Internauta

Dia Internet Segura 2017

Safer Internet
Modelos de talleres practicos e informacion practica y tedrica



https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-privacidad
http://www.osi.es/
http://www.diainternetsegura.es/
http://www.saferinternetday.es/
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/dia-internet-segura
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/dia-internet-segura
https://prezi.com/cujhnphfl4rj/safer-internet-day-2016/
https://prezi.com/cujhnphfl4rj/safer-internet-day-2016/

Concurso de Videos

52y 62 de educacion Primaria
19, 29,32y 42 de ESO
FP Basica

Maximo 5 integrantes por grupo y maximo 3 grupos por centro

1 de diciembre
31 de marzo

g = [ Informacién, difusién y promocién del
D ﬁ H E uso seguro de Internet en los centros educativos

Caracteristicas técnicas de losvideos @ =
* Deberan ser originales e inéditos (por escrito) -
* Formato: .FLV
* Duracién: Entre 1’y 4’
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Castilla y Leon

gﬁJunta de CFIE SegDVia




Red XXI Segovia

| Junta de C B
4D Castiliay Leon Curso 2016-2017

Censejeria de Edcackin o
o B Segovia

Materiales Familias Noticias Enlaces Red XXI Contacto

MENISEREERIMENIad v confianza digital en el ambito educativo

Orientaciones y RecUrsoSpams
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http://redxxisg.wixsite.com/redxxi


http://redxxisg.wixsite.com/redxxi
http://redxxisg.wixsite.com/redxxi

