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Plan de Seguridad y Confianza Digital

ORDEN EDU/834/2015, de 2 de
octubre, por la que se regula el proyecto

denominado “Plan de Seguridad vy

, Confianza Digital” en el ambito educativo
BOLETIN OFICIAL DE CASTILLA Y LEON REaliCResulihleEleNelRec - RARCT]y

FINALIDAD: fomentar el uso seguro, critico y responsable de las TIC entre
todos los miembros de la Comunidad Educativa, en especial en el alumnado.




Objetivos

Informar y sensibilizar sobre las situaciones de riesgo mas habituales a las que
deben hacer frente los menores cuando navegan por Internet

Elaborar planes basicos de seguridad por edades

Ofrecer una linea de ayuda y denuncia ante situaciones no
deseadas, usurpaciones de identidad, comportamientos
inadecuados o contenidos inapropiados o ilegales, asi como
cualquier otra situacion incdbmoda encontrada en Internet

Promocionar y difundir el buen uso de las TIC en
la educacion mediante la organizacién de cursos,
talleres, encuentros, jornadas, etc.

Dinamizar el uso seguro de las TIC en los
centros educativos




Hasta mayo de 2016

Difundir el espacio web

* Dipticos sobre:
= Decalogo de seguridad en Internet.
= Navegacion privada.
= Como hacer busquedas en Internet.
= Consejos basicos sobre el uso de redes sociales y aplicaciones

I”l (\I”(‘[ S(‘Ql”(‘ de mensajeria instantanea.

*Videos sobre:
e Contrasefas seguras para la Web.
* Gestion de la privacidad. Huella digital.
e Buenas practicas en redes sociales y aplicaciones de mensajeria instantanea.

e Usemos Internet de forma creativa.

* Guias Informativas
= Alumnos
= Familias
= Profesorado — Centro

¢ Aplicaciones y Descargas

¢ Glosario y enlaces de interés

e Fomento de un buen uso de los medios informaticos
* Proteccion legal de los menores frente al ciberacoso
e Otras

En breve: Infografias, nuevos videos, nuevos dipticos, talleres de trabajo, presentaciones, unidades
didacticas, etc.



http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/materiales/consejos-recomendaciones
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/materiales/material-multimedia
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/guias-privacidad-internet-agencia-espanola-proteccion-datos

FOrmaCién DOcentes De octubre 2015 a marzo de 2016

Jornadas INCIBE “Espacios de Ciberseguridad” para
profesores de Bachillerato y FP

A’:l Proceso Finalizado ;
25 de noviembre

De 16:00 a 21:00 horas en CFIE de Segovia

* INCIbe

NSTITUTO NACIONAL DE CIBERSEGURIDAD

Aceptar

Cursos en CFIE en el 12y 22
Trimestre

*  Seguridad y Confianza Digital
(10h)

Peligros y situaciones no

. Segovia deseadas en Internet (10h)

FINALIZADO./|

Seguridad en dispositivos mdviles

(Smartphone y Tabletas) (10h)




: iﬁ RER  Gwesa  red.es :

#SeguridadTICmenores

@ . -
Segurldad TICy

menores de edad

Inicio: 01/02/2016 | Fin: 13/03/2016

formaciononline.chaval.es

MOOC Seguridad TIC y menores de edad (Red.es



http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/mooc-seguridad-tic-menores-edad-red
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N2 de

talleres

90

Formacion Familias ubre noviembre de 2015

TALLERES PARA FAMILIAS SOBRE EL USO SEGURO DE j
INTERNET EN EL CENTRO EDUCATIVO

Informar y formar a las familias sobre contenidos en alfabetizacion digital: uso seguro de
Internet, principales amenazas (ciberbullying, sextina, grooming, etc.), redes sociales,

control parental, filtro de contenidos, configuracion WiFi, configuracion basica de
dispositivos moviles, sitios de referencia.

Se realizara con al menos un grupo de familias de los cursos de
52 y 62 de Educacion Primaria y con un grupo de familiares de
alumnos de 12 y 22 de ESO.

Imparticién: seran impartidos por los responsables de formacién
del centro, o por los aquellos docentes que el centro considere
oportunos

Temporalizacién: segundo y tercer trimestre del curso escolar
(comienzas el DIS2016)

Utilizar los dipticos, videos y todo el material desarrollado en el
espacio web




Formacion Familias ubre noviembre de 2015

WEBINARS IMPARTIDOS EN ESPACIOS CyL DIGITAL L'.:D CvyL digitol

Medidas de control y mediacion parental para madres, padres y 15 de octubre de 17:00 a 19:00h

educadores
Las redes sociales de moda entre los adolescentes y como las utilizan 29 de octubre de 17:00 a 19:00h
Aplicaciones moéviles educativas para refuerzo escolar 12 de noviembre de 17:00 a 19:00h

Uso seguro de los dispositivos mdviles y medidas de precaucion en niiios y

26 de noviembre de 17:00 a 19:00h
adolescentes

29 centros participantes: establecer actuacion



http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/realizacion-actividades-formacion-cursos-talleres-uso-segur

Formacion AlumnQs ubre noviembre de 2015

TALLERES PARA ALUMNOS SOBRE EL USO SEGURO DE
INTERNET EN EL CENTRO EDUCATIVO

Y

Talleres
197
N2 de

Informar y formar a las alumnos sobre contenidos en alfabetizacion digital: uso seguro
de Internet, principales amenazas (ciberbullying, sextina, grooming, etc.), redes sociales,

control parental, filtro de contenidos, configuracion WiFi, configuracion basica de
dispositivos moviles, sitios de referencia.

Se realizard con al menos un grupo de alumnos de los cursos de
52 y 62 de Educaciéon Primaria y con un grupo de familiares de
alumnos de 12 y 22 de ESO.

Grupos
259

Imparticién: seran impartidos por los responsables de formacién
del centro, o por los aquellos docentes que el centro considere
oportunos

N2 de
Alumnos

485 1 Utilizar los dipticos, videos y todo el material desarrollado en el
espacio web

Temporalizacién: segundo y tercer trimestre del curso escolar
(comienzas el DIS2016)




Formacion Alumnos Zetubre, noviembre de 2015

WEBINARS IMPARTIDOS EN ESPACIOS CyL DIGITAL L"SiCYL digitol

Robdtica Educativa

en Primaria . ) %*f
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_/ -
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Diseno e impresion |
en 3D ‘



http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/realizacion-actividades-formacion-cursos-talleres-uso-segur
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#DISZOl6CyL 9 febrero 2016

CELEBRACION DEL DiA INTERNACIONAL DE
N2 de LA INTERNET SEGURA

Grupos ‘
278
N2 de

SAFER
&= INTERNET
~ DAY

TUESDAY 9 FEBRUARY

Alumnos

5300

Imparticion: seran impartidos por los responsables de formacion del centro,
o por los aquellos docentes que el centro considere oportunos

Recursos
e Presentacidn Prezzi
Blog Oficina de Seguridad del Internauta
Oficina de Seguridad del Internauta

[ ]
[ ]
e Dia Internet Segura 2015
[}

Safer Internet
Modelos de talleres practicos e informacion practica y tedrica



https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-privacidad
http://www.osi.es/
http://www.diainternetsegura.es/
http://www.saferinternetday.es/
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/dia-internet-segura
https://prezi.com/cujhnphfl4rj/safer-internet-day-2016/

Concurso de Videos

52y 62 de educacion Primaria
19, 29,32y 42 de ESO
FP Basica

Maximo 5 integrantes por grupo y maximo 3 grupos por centro

1 de diciembre
31 de marzo

Informacién, difusién y promocion del
uso seguro de Internet en los centros educativos

Caracteristicas técnicas de los videos
* Deberan ser originales e inéditos (por escrito)
* Formato: .FLV

* Duracién: Entre 1’y 4’

* El centro educativo seleccionara los
tres mejores para enviarselos a la

Direccion Provincial de Educacion de .
=

Segovia e o L] R =
T Ty T D o a3

* Comisidn a nivel de centro B bl I el o Lol W Ty, -y

g e e Y g e

e Envio de videos




Fase Provincial
(3 ganadores)




Fase Regiona
(3 ganadores

19 IES Marqués de Lozoya

EDUCACION

El IES Marqués de Lozoya gana un concurso sobre la

seguridad digital

Las alumnas Sarahi Quevedo, Irene Orefice, Corina Galan y su profesora Yolanda Moreno realizaron un

video que ha sido el vencedor del certamen a nivel regional

CHANTAL NUREZ - CUELLAR | 18/04/2015

Vota 7ririririy | Resultado d Jr Jr dr 9 votos Imprimir [ Enviar

En poco mas de dos minutos se
articula un mensaje directo y sin
artificios, tanto en lo visual como en
lo plastico, que ha hecho
vencedoras del Concurso del "Plan
de Seguridad y Confianza Digital en
el Ambito Educativo’ a tres alumnas
y su profesora. 'El aviso’ es el titulo
de la pieza que Sarahi Quevedo,
Irene Orefice y Corina Galan
llevaron a cabo animadas por
Yolanda Torrego, su profesora de
Educacidn Plastica. Este video
recoge una serie de reflexiones y conclusiones en torno a la realidad del cyberbulling,
uno de los hechos que amenazan a muchos alumnos de los institutos actualmente.
Yolanda Torrego ha querido destacar, como realizadora del video y en el plano mas
técnico, que este tipo de soporte visual, con imagenes en pantalla, otorga una
credibilidad superior y ayuda a dar a conocer, con mayor celeridad, realidades como
estas, "poco deseables para el alumnado”. Un texto muy cuidado, cuya autora es Sarahi
Quevedo, tiene como protagonista de la imagen a Irene Orefice y de la voz en off, a
Corina Galan, todas alumnas de 2° de ESO del [ES Marqués de Lozoya.

En pr|mer lugar, la pieza presentada recibié el primer premio en la fase provincial de

P D PP T

Sarahi Queveda, Irene Orefice v Corinz Galdn recogiendo su premio. / E. A.

———— - PR - (R - |

publicidad

Descubre las
maravillas del
Camino de una
forma diferente

Lo + reciente

Lo + leido

Lo + valorado
LOCAL. Martina Cubric, una historia de pasidn por Espana y
por el baloncesto

CUELLAR. Presupuesto social

DEPORTES. La Segoviana trabaja para olvidar ante el Almazan
su primer tropiezo

LOCAL. Artifices de lo imposible

LOCAL. Las tasas de 2016 salen adelante por el voto de
calidad de la alcaldesa

BLOGS

W por Alberto Martin ¥ por Jesis A Marcos
Garcia Carceda
il



http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/jornada-regional-educacion-segura-internet
http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo/actuaciones/realizacion-exposicion-videos-corta-duracion

“El Aviso” IES Marqués
de Lozoya




das

1za

iones

Actuac
va fina




Semana de la Programacion EU

10-18 octubre
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http://3.bp.blogspot.com/-XDhbUC6pWhg/UMreHh2_oYI/AAAAAAAAAfM/S09kqNZ04Ds/s1600/logo.png

Ayuda para adquisicion de Tablet

Plazo de presentacion de solicitudes: del 15 de octubre al
13 de noviembre de 2015



http://www.educa.jcyl.es/es/becas-alumnado/ayudas-adquisicion-dispositivos-digitales-tablets-2015-2016
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Taller 2016
Alumnos y Familias

ALLER SOBRE EL USO SEGURO DE INTERNET

Objetivo Informar y formar a los alumnos y sus
ISnatt;errr‘net 2 familias sobre contenidos en alfabetizacion digital:
Day 201 - uso seguro de | ternet, prmci;::valeg amenazas
wwwisaferinternetdayore \CIDETDULlYINg, sexting, grooming, etc.), redes
at— s soclales, control parental, filtro de contenidos,
configuracion WiFI, configuracion basica de

dispositivos moviles, sitios de referencia.

SRS "o ACCEDE AL TALLER ()

Centro de Formacion e Innovacion Educativa

gﬁJunta de CFIE SegOVia

Castilla y Ledn



http://seguridad.girogiro.es/

