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Consejeria do Educacicon

PLAN DE SEGURIDAD Y CONFIANZA DIGITAL EN LOS CENTROS DE SEGOVIA

e FINALIDAD: fomentar el uso seguro, critico y responsable de las TIC entre todos los miembros
de la comunidad educativa, en especial en el alumnado.
e OBIJETIVOS:

=

Impulsar la alfabetizacién digital de todos los miembros de la comunidad educativa.
2. Formar sobre el uso seguro de Internet (especialmente por los menores).

3. Informar sobre las situaciones de riesgo mas habituales a las que deben hacer frente los
menores cuando navegan por Internet.

4. Elaborar planes basicos de seguridad por edades (nifios, preadolescentes, adolescentes, etc.)

5. Ofrecer una linea de ayuda y denuncia ante situaciones no deseadas, usurpaciones de
identidad, comportamientos inadecuados o contenidos inapropiados o ilegales, asi como
cualquier otra situacidon incobmoda encontrada en Internet.

6. Promocionar y difundir el buen uso de las TIC en la educacién mediante la organizacion de
cursos, talleres, encuentros, jornadas, etc.

7. Dinamizar el uso seguro de las TIC en los centros educativos.

e ACTUACIONES GENERALES:
e Todas las actuaciones que se exponen a continuacion se desarrollardan al menos con

un grupo de alumnos de 52 o0 62 de Educacién Primaria.

e Todas las actuaciones que se exponen a continuacién se desarrollaran al menos con

un grupo de alumnos 12y 22 de Educacion Secundaria.

e Los talleres para familias, se realizardn al menos con las familias de los grupos de 52 o
62 de Educacion Primaria y con las de los grupos de 12 o 22 de ESO.

e Finalizada cada actuacion, se pedira a los centros los grupos y profesores participantes
en las mismas.

e Todas las actividades se deben documentar graficamente mediante fotografia, video,
etc.

e CALENDARIO

Actuacion Dic
Potenciacion espacio Web

Talleres para familias

Talleres para alumnos

DIS2015

DMI2015

Realizacion de videos de corta duracion
Jornada de Educacién mas Segura en Internet



http://www.jcyl.es/scsiau/Satellite/up/es/Educacion/Page/PlantillaN1TematicoLema/1141304532653/_/_/_?asm=jcyl&tipoLetra=x-small

12 Actuacién: MES DE ENERO

PLAN DE PREVENCION
DEL CIBERACOSO

Y PROMOCION DE LA
NAVEGACION SEGURA

AN CENTROS
TD FSCOLARES

“Conocer y dar a conocer el “Espacio Web Prevencion del Ciberacoso y

Promocion de la Navegacion Segura de la Junta de Castilla y Le6n”

e  Objetivo: Difundir el espacio

e Enlace:

= http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es ES&textOnly=f

alse&i

dContent=116094

e Documentacion disponible:
] Dipticos sobre:

=  Videos sobre:

Decdlogo de seguridad en Internet.

Navegacion privada.

Cémo hacer busquedas en Internet.

Consejos basicos sobre el uso de redes sociales
y aplicaciones de mensajeria instantanea.

Contrasefias seguras para la Web.

Gestidn de la privacidad. Huella digital.

Buenas practicas en redes sociales y aplicaciones
de mensajeria instantanea.

Usemos Internet de forma creativa.

=  Guias Informativas (para enviar a):

Alumnos
Familias
Profesorado — Centro

=  Aplicaciones y Descargas

=  Glosario

y enlaces de interés

=  Fomento de un buen uso de los medios informaticos
=  Proteccion legal de los menores frente al ciberacoso

=  Otras

e Utilizacidn de videos y dipticos para el estudio y desarrollo de talleres con familias y alumnos en

las siguientes actuaciones.

e Dar a conocer a toda la Comunidad Educativa del Espacio Web de Prevencién del Ciberacoso

e  Enviar la guia informativa a: Familias, alumnos y profesorado.

e Visionar videos educativos del Canal YouTube Educacyl Portal de Educacion

https://www.youtube.com/user/educacyl



http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
https://www.youtube.com/user/educacyl

22 Actuacion: Concurso de Videos 19 enero - 27 de febrero

REALIZACION Y EXPOSICION DE VIDEOS
DE CORTA DURACION

e Objetivo: sensibilizar a la comunidad educativa sobre la importancia que tiene Internet

o Temporalizacién: el plazo para recibir videos (en la Direccidn Provincial de Educacién de Segovia) estara
comprendido entre el 19 de enero y el 27 de febrero.

e Alumnos participantes: alumnos de 12y 22 de ESO.

e Los videos versardn sobre los siguientes temas: Informacion, difusion y promocion del uso seguro de
Internet en los centros educativos.

e Las caracteristicas técnicas de los videos seran las siguientes:

1. Deberan ser originales e inéditos (el centro debe asegurar por escrito que es asi, tras recabar un
documento a los autores del video. Los centros participantes deberan encargarse de gestionar la
correspondiente autorizacidn a los padres de los alumnos que hayan elaborado videos, para poder
utilizar los videos con todas las garantias en el espacio Web).

2. Formato: .FLV

3. Duracion: Entre 1’y 4’

e Entre los videos presentados por sus alumnos, el centro educativo seleccionard los tres mejores para
enviarselos a la Direccidon Provincial de Educacion de Segovia, desde donde tras una seleccion provincial,

enviaran a la Direccién General de Innovacion Educativa y Formacion del Profesorado los tres mejores
videos a nivel provincial. (Se adjunta documento con las bases).
e Es necesario crear una comision a nivel de centro, para evaluar y remitir los mejores videos
(tres como maximo), que estara compuesta por:

- Director o miembro del equipo directivo, y al menos dos de entre los abajo
indicados:

e Responsable de medios informaticos

e Coordinador de formacion, calidad e innovacion (Representante CFIE)

e Representante de padres-madres

e Representante de alumnos

e La Direccion General de Innovacién Educativa y Formacién del Profesorado llevara a cabo una seleccién
regional entre todos los videos recibidos, tras la cual establecera los tres mejores videos a nivel regional
que seran difundidos en el espacio Web habilitado al efecto para la promocién del Plan de Seguridad y
Confianza Digital en el ambito educativo.

e ENVIO DE VIDEOS:

e Formas de envio de los videos (siempre en el formato que pide la convocatoria):
o Canal de YouTube del centro

Wetransfer: https://www.wetransfer.com/

o)
o Soporte fisico a través de correo postal.
o Etc.


http://www.textalibrarian.com/mobileref/wp-content/uploads/2013/08/Video.jpg
https://www.wetransfer.com/

32 Actuacion: 10 de Febrero de 2015 ; Bl

CELEBRACION DEL DIiA INTERNACIONAL SAFER
DE LA INTERNET SEGURA: MARTES 10 INTERN
DE FEBRERO DE 2015 )] K

TUESDAY 10 FEBRUARY
Let's create a better
internet together

N

e Objetivo: sensibilizar a la comunidad educativa sobre la ‘
importancia que tiene el hacer entre todos una Internet mas segura.

e Se realizara con al menos un grupo de 52 y 62 de Educacién Primaria y con un grupo de alumnos de 12
y 22 de ESO.

e Imparticidn: seran impartidos por los responsables de formacidn del centro, o por los aquellos docentes
que el centro considere oportunos.

e Presentacidn creada para imparticion de la jornada:

= Presentacidn Prezzi: https://prezi.com/cujhnphfl4rj/safer-internet-day-

2015/?utm campaign=share&utm medium=copy

=  Blog Oficina de Seguridad del Internauta:
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-

privacidad
=  Oficina de Seguridad del Internauta: http://www.osi.es/

= Dia Internet Segura 2015: http://www.diainternetsegura.es/

= Safer Internet: http://www.saferinternetday.es/

=  Modelos de talleres practicos e informacion practica y tedrica en:
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es ES&textOnly=false&idC
ontent=116094

e Duracién: en torno a 45 minutos - 1h.

e En cada taller se difundirad la aplicacidon desarrollada por el Centro de Seguridad en Internet para los
Menores en Espafia: PROTEGELES. Actualmente se encuentra disponible en App Store y Google Play.

e Promocidn de la jornada a través de Twitter del centro con el hashtag #dis2015cyl

NOTA: Una vez finalizada esta jornada practica se puede iniciar el desarrollo practico de los
talleres destinados a alumnos y familia (de febrero a mayo).


https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-privacidad
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-privacidad
http://www.osi.es/
http://www.diainternetsegura.es/
http://www.saferinternetday.es/
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
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Objetivo: Informar y formar a las familias sobre contenidos en alfabetizacién digital: uso seguro de
Internet, principales amenazas (ciberbullying, sexting, grooming, etc.), redes sociales, control parental,
filtro de contenidos, configuracion WiFi, configuracion basica de dispositivos mdviles, sitios de
referencia.

Se realizara con al menos un grupo de familias de los cursos de 52 y 62 de Educacion Primaria y con un
grupo de familiares de alumnos de 12 y 22 de ESO.

Imparticidn: serdn impartidos por los responsables de formacidn del centro, o por los aquellos docentes
que el centro considere oportunos.

Estructura del taller: tendrd una parte tedrica y otra parte practica

Parte tedrica: ejemplos Parte Practica: ejemplos

Internet Configuracién segura de redes WiFi.
Riesgos y amenazas Herramientas de control parental y filtro
de contenidos

Buenas practicas en Internet: navegacion
privada, busquedas, contrasefias
Identidad, privacidad y huella digital
Sitios de referencia

Utilizar los dipticos, videos y todo el material desarrollado en el espacio web “Plan de prevencion del
ciberacoso y promocion de la navegacion segura”

Duracidn: alrededor de una hora.

En cada taller se difundira la aplicacion desarrollada por el Centro de Seguridad en Internet para los
Menores en Espafia: PROTEGELES. Actualmente se encuentra disponible en App Store y Google Play.

Modelo de taller creado por CFIE Segovia: http://seguridad.girogiro.es/

Comunidad


http://seguridad.girogiro.es/

52 Actuacion: De febrero a mayo
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e Objetivo: Informar y formar a los alumnos de 52 y 62 de Educacion Primara y 12 y 22 de ESO sobre
contenidos en alfabetizacion digital: uso seguro de Internet, principales amenazas (ciberbullying,
sexting, grooming, etc.), redes sociales, control parental, filtro de contenidos, configuracion WiFi,
configuracion basica de dispositivos moviles, sitios de referencia.

e Serealizara con al menos un grupo de 52 y 62 de Educacidn Primaria y con un grupo de alumnos de 19y
29 de ESO.

e Imparticidn: serdn impartidos por los responsables de formacidn del centro, o por los aquellos docentes
que el centro considere oportunos.

e Estructura del taller: tendrd una parte tedrica y otra parte practica

Parte tedrica: ejemplos Parte Practica: ejemplos
Internet Configuracién segura de redes WiFi.
Riesgos y amenazas Herramientas de control parental y filtro

de contenidos

Buenas practicas en Internet: navegacion
privada, busquedas, contrasefias
Identidad, privacidad y huella digital
Sitios de referencia

Utilizar los dipticos, videos y todo el material desarrollado en el espacio web “Plan de prevencion del
ciberacoso y promocion de la navegacion segura”

e Duracion: alrededor de una hora.

e En cada taller se difundirad la aplicacidon desarrollada por el Centro de Seguridad en Internet para los
Menores en Espafia: PROTEGELES. Actualmente se encuentra disponible en App Store y Google Play.

e Modelo de taller creado por CFIE Segovia: http://seguridad.girogiro.es/



http://seguridad.girogiro.es/

CELEBRACION DEL DIA MUNDIAL DE INTERNET:

MAYO DE 2015 DiaMundial
«INTERNET

Objetivo: sensibilizar a la comunidad educativa sobre la importancia que tiene Internet.

Temporalizacidn: se realizara durante la primera quincena del mes de mayo, ya que el dia 17 de mayo
es domingo.

Al menos se desarrollard con un grupo de alumnos de 52 y 62 de Educacion Primaria y con un grupo de
alumnos de 12 y 22 de ESO.

Imparticidn: seran impartidos por los responsables de formacidn del centro, o por los docentes que el
centro considere oportunos.

Informacion util para imparticion de la jornada:

=  Modelos de talleres practicos e informacidn practica y tedrica en:
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es ES&textOnly=false&idC
ontent=116094

= Oficina de Seguridad del Internauta: http://www.osi.es/

» Dia Internet Segura 2015: http://www.diainternetsegura.es/

= Safer Internet: http://www.saferinternetday.es/

Duracidn: en torno a 45 minutos - 1h.

En cada taller se difundira la aplicacion desarrollada por el Centro de Seguridad en Internet para los
Menores en Espafia: PROTEGELES. Actualmente se encuentra disponible en App Store y Google Play.

Promocidn de la jornada a través de Twitter del centro con el hashtag #diadeinternetcyl


http://www.uniondeconsumidores.com/wp-content/uploads/2014/05/UCA-UCE-DÍA-INTERNET.jpg
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://www.osi.es/
http://www.diainternetsegura.es/
http://www.saferinternetday.es/

