\% [} Junta de EDUCATIVA
Castillay Ledn CONTENIDOS

SEGURIDADsEsovIA

~=:CONFIANZA

S [ABLET DIRECCION Tlc
FAMILIAS

Segovia a 21 de enero de 2015

Plan de Seguridad y Confianza Digital



//upload.wikimedia.org/wikipedia/commons/3/3c/Junta_de_Castilla_y_Le%C3%B3n.png

FINALIDAD: fomentar el uso seguro, critico y responsable de las TIC entre todos los
miembros de la Comunidad Educativa, en especial en el alumnado.

OBIJETIVOS:

Impulsar la alfabetizacion digital de todos los miembros de la comunidad educativa.
Formar sobre el uso seguro de Internet (especialmente por los menores).

Informar sobre las situaciones de riesgo mas habituales a las que deben hacer frente los menores
cuando navegan por Internet.

Elaborar planes basicos de seguridad por edades (nifios, preadolescentes, adolescentes)

Ofrecer una linea de ayuda y denuncia ante situaciones no deseadas, usurpaciones de identidad,
comportamientos inadecuados o contenidos inapropiados o ilegales, asi como cualquier otra situacion
incdbmoda encontrada en Internet.

Promocionar y difundir el buen uso de las TIC en |la educacion mediante la organizacion de cursos,
talleres, encuentros, jornadas, etc.

Dinamizar el uso seguro de las TIC en los centros educativos.




ACTUACIONES:

* Se desarrollaran al menos con un grupo de alumnos de 52 o 62 de Educacion
Primaria: CRA — CEIP

 Se desarrollardn al menos con un grupo de alumnos 12 y 22 de Educacion
Secundaria: IES

* Los talleres para familias, se realizaran al menos con las familias de los grupos de
52 0 62 de Educacion Primaria y con las de los grupos de 12 o 22 de ESO.

Finalizada cada actuacion, se pedira a los centros los grupos y profesores participantes
en las mismas.

Todas las actividades se deben documentar graficamente mediante fotografia, video,...



CALENDARIO

Potenciacién espacio Web

Talleres para familias
Talleres para alumnos

DIS2015

Realizacion de videos de corta duracion

Jornada de Educacion mas Segura en Internet




12 Actuacion: MES DE ENERO

PLAN DE PREVENCION
DELCIBERACOS) ~ *Obijetivo: Difundir el espacio web “Plan de prevencion del Ciberacoso y Navegacion Segura”

YPROMOCIONDELA ~ *Enlace
NAVEGACION SEGURA

EN CENTROS
ESCOLARES

Documentacidn disponible:

¢ Dipticos sobre:
= Decdlogo de seguridad en Internet.
= Navegacion privada.
= Coémo hacer busquedas en Internet.
= Consejos basicos sobre el uso de redes sociales y aplicaciones de mensajeria instantanea.

eVideos sobre:
e Contrasefas seguras para la Web.
* Gestion de la privacidad. Huella digital.
e Buenas practicas en redes sociales y aplicaciones de mensajeria instantanea.
* Usemos Internet de forma creativa.

* Guias Informativas
= Alumnos
= Familias
= Profesorado — Centro

¢ Aplicaciones y Descargas =

e Glosario y enlaces de interés fGUlad?la —f—
*Fomento de un buen uso de los medios informaticos | am'lla“\ ;
¢ Proteccion legal de los menores frente al ciberacoso »

¢ Otras

Guia gara
LA



http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094

22 Actuacion: 19 de enero — 27 de febrero

REALIZACION Y EXPOSICION DE VIDEOS DE CORTA DURACION

Objetivo: sensibilizar a la comunidad educativa sobre la importancia que tiene Internet

Temporalizacién: el plazo para recibir videos estarda comprendido entre el 19 de enero y el 27 de febrero.

Participantes: alumnos de 12y 22 de ESO.
Temas Videos: Informacion, difusidn y promocién del uso seguro de Internet en los centros educativos.

Caracteristicas técnicas de los videos

* Deberan ser originales e inéditos (por escrito)
* Formato: .FLV

* Duracién: Entre 1’y 4’

El centro educativo seleccionard los tres mejores para enviarselos a la Direccidn Provincial de Educacién de Segovia.

Comisién a nivel de centro, para evaluar y remitir los mejores videos :
* Director o miembro del equipo directivo, y al menos dos de entre los abajo indicados:
* Responsable de medios informaticos
* Coordinador de formacion, calidad e innovacién (Representante CFIE)
* Representante de padres-madres
* Representante de alumnos

La Direccidon General de Innovacion Educativa y Formacion del Profesorado llevard a cabo una seleccion regional entre todos los videos
recibidos, tras la cual establecerd los tres mejores videos a nivel regional que serdn difundidos en el espacio Web habilitado al efecto
para la promocidn del Plan de Seguridad y Confianza Digital en el dmbito educativo.

Envio de videos:
Formas de envio de los videos (siempre en el formato que pide la convocatoria):
* Canal de YouTube del centro
* Wetransfer
* Soporte fisico a través de correo postal.
* Etc. 3
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http://www.textalibrarian.com/mobileref/wp-content/uploads/2013/08/Video.jpg

32 Actuacion: 10 de febrero de 2015

CELEBRACION DEL DIA INTERNACIONAL DE
LA INTERNET SEGURA: MARTES 10 DE FEBRERO DE 2015

Obijetivo: sensibilizar a la comunidad educativa sobre la importancia que tiene el hacer entre todos una Internet mas segura.
Se realizard con al menos un grupo de 52 y 62 de Educacién Primaria y con un grupo de alumnos de 12y 22 de ESO.

Imparticidn: serdn impartidos por los responsables de formacién del centro, o por los aquellos docentes que el centro considere
oportunos.

Recursos
e Presentacion Prezzi
¢ Blog Oficina de Seguridad del Internauta
e Oficina de Seguridad del Internauta
¢ Dia Internet Segura 2015
e Safer Internet
¢ Modelos de talleres practicos e informacion practica y tedrica

Duracion: en torno a 45 minutos - 1h.

En cada taller se difundira la aplicacion desarrollada por el Centro de Seguridad en Internet para los Menores en Espafia: PROTEGELES.
Actualmente se encuentra disponible en App Store y Google Play.

Promocién de la jornada a través de Twitter del centro con el hashtag #dis2015cyl

SAFER INTERNET DAY



https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://prezi.com/cujhnphfl4rj/safer-internet-day-2015/?utm_campaign=share&utm_medium=copy
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-privacidad
https://www.osi.es/es/actualidad/blog/2014/01/28/que-puedes-hacer-para-proteger-tu-privacidad
http://www.osi.es/
http://www.osi.es/
http://www.diainternetsegura.es/
http://www.saferinternetday.es/
http://www.educa.jcyl.es/educacyl/cm/ciberacoso/tkContent?locale=es_ES&textOnly=false&idContent=116094
http://prezi.com/cujhnphfl4rj/present/?auth_key=6o7gr46&follow=jsaez35&kw=present-cujhnphfl4rj&rc=ref-28133047

42 Actuacion: de febrero a mayo de 2015

TALLERES PARA FAMILIAS SOBRE EL USO SEGURO DE INTERNET

Objetivo: Informary formar a las familias sobre contenidos en alfabetizacién digital: uso seguro de Internet, principales amenazas
(ciberbullying, sexting, grooming, etc.), redes sociales, control parental, filtro de contenidos, configuracién WiFi, configuracion basica
de dispositivos méviles, sitios de referencia.

Se realizara con al menos un grupo de familias de los cursos de 52 y 62 de Educacidn Primaria y con un grupo de familiares de
alumnos de 12 y 22 de ESO.

Imparticion: serdn impartidos por los responsables de formacién del centro, o por los aquellos docentes que el centro considere

oportunos.
Ve 7 . 7 . l“ m
Estructura del taller: tendra una parte tedrica y otra parte practica > (]
g, om| o
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Internet Configuracion segura de redes WiFi. E ‘s
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Identidad, privacidad y huella digital o E -5‘
- - 5]
Sitios de referencia

Utilizar los dipticos, videos y todo el material desarrollado en el espacio web “Plan de prevencion del ciberacoso y promocién de
la navegacion segura”

Duracion: alrededor de una hora.

En cada taller se difundira la aplicacion desarrollada por el Centro de Seguridad en Internet para los Menores en Espafia:
PROTEGELES. Actualmente se encuentra disponible en App Store y Google Play.

Modelo de taller creado por CFIE Segovia



Modelo de taller creado por CFIE Segovia

42 Actuacion: de febrero a mayo de 2015

TALLERES PARA ALUMNOS SOBRE EL USO SEGURO DE INTERNET

Objetivo: Informar y formar a las familias sobre contenidos en alfabetizacién digital: uso seguro de Internet, principales amenazas
(ciberbullying, sexting, grooming, etc.), redes sociales, control parental, filtro de contenidos, configuracion WiFi, configuracion bdsica
de dispositivos moviles, sitios de referencia.

Se realizard con al menos un grupo de familias de los cursos de 52 y 62 de Educacion Primaria y con un grupo de familiares de
alumnos de 12 y 22 de ESO.

Imparticién: serdn impartidos por los responsables de formacidon del centro, o por los aquellos docentes que el centro considere
oportunos.

Estructura del taller: tendra una parte tedrica y otra parte practica
S Ordenador

Parte teérica: ejemplos Parte practica : ejemplos T a:> I Iél?ggos
Internet Configuracion segura de redes WiFi. ® o
Riesgos y amenazas Parte Practica: ejemplos N I n os
Buenas practicas en Internet: navegacion TIC §
privada, busquedas, contrasefas Educativagg
Identidad, privacidad y huella digital Segoviag-
Sitios de referencia Faragiern’s

Utilizar los dipticos, videos y todo el material desarrollado en el espacio web “Plan de prevencion del ciberacoso y promocidn de la
navegacion segura”

Duracion: alrededor de una hora.

En cada taller se difundira la aplicacién desarrollada por el Centro de Seguridad en Internet para los Menores en Espafia: PROTEGELES.
Actualmente se encuentra disponible en App Store y Google Play.

Modelo de taller creado por CFIE Segovia
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62 Actuacion: Mayo de 2015

CELEBRACION DEL DIA MUNDIAL DE INTERNET:
MAYO DE 2015

Objetivo: sensibilizar a la comunidad educativa sobre la importancia que tiene
Internet.

¥ 4 = u
Temporalizacidn: se realizara durante la primera quincena del mes de mayo. Dla Mu nd |a|

Desarrollo con: al menos en un grupo de alumnos de 52 y 62 de Educacion del I NTERN ET
Primaria y un grupo de alumnos de 12 y 22 de ESO.

Imparticion: seran impartidos por los responsables de formacion del centro, o por
los docentes que el centro considere oportunos.

Informacion util para imparticion de la jornada:
* Modelos de talleres practicos e informacidn practica y tedrica
* Oficina de Seguridad del Internauta
* DialInternet Segura 2015
» Safer Internet

Duracion: en torno a 45 minutos - 1h.

En cada taller se difundira la aplicacidon desarrollada por el Centro de Seguridad en Internet para los Menores
en Espafia: PROTEGELES. Actualmente se encuentra disponible en App Store y Google Play.

Promocion de la jornada a través de Twitter del centro con el hashtag #diadeinternetcyl
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Ruegos y
Preguntas

Muchas gracias




